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INTRODUCCION Y ALCANCE DEL
INFORME

A través de este Informe de Transparencia en las Comunicaciones (“Informe”) América Movil y sus
subsidiarias (para efectos de este Informe los términos “América Mavil”, “la Empresa” o “la
Compaiiia” significan América Mévil, S.A.B. de C.V., individualmente y/o en conjunto con sus
subsidiarias) muestran su compromiso con los derechos fundamentales de privacidad y libertad de
expresion, y desarrollan el mismo con el objetivo de colaborar a construir una sociedad mas
informada.

"y

i

La tutela efectiva del derecho a la proteccion de los datos personales y la privacidad de las
comunicaciones de nuestros clientes son cruciales para preservar la confianza que depositan en
nosotros, asi como para conservar el prestigio que ha caracterizado a nuestra empresa desde el inicio
de sus operaciones.

América Movil refrenda su compromiso de dar pleno cumplimiento a las diversas obligaciones legales
que le corresponden en cada una de las jurisdicciones en las que opera. Por ello, reitera su
responsabilidad en el cumplimiento de la legislacién aplicable, la colaboracion con las Autoridades
Competentes en materia de investigacion e imparticion de justicia; asi como la de garantizar la
privacidad de las comunicaciones y la proteccion de la informacién que nos es confiada. Por lo anterior,
nuestros equipos realizan un esfuerzo permanente para evaluar y atender los ordenamientos judiciales
y/o gubernamentales respecto a los datos conservados, cuidando en todo momento que su manejo se
realice en estricto apego a los protocolos de seguridad internos y a la legislacion aplicable.

Se publica este Informe, con el objetivo de brindar certeza a nuestros Grupos de Interés sobre las
politicas corporativas y procedimientos internos que se siguen en cada una de las operaciones que
integran nuestro grupo, en relacién con la colaboraciéon con las Autoridades Competentes y la restriccidn
de servicios.

Como parte de nuestro compromiso con la transparencia, nuestro Informe contiene:

Responsabilidad compartida.
Marco legal aplicable sobre la obligacién de confidencialidad sobre las érdenes de Autoridad.
o Flujo del procedimiento de América Mdvil para dar atencién de las 6rdenes de
Autoridad®.
Secciones generales aplicables a los paises en donde la compaiiia tiene presencia.

1 Se refiere a una o varias solicitudes de informacidon de uno o varios usuarios.



amaer-icats A
mo~il

RESPONSABILIDAD COMPARTIDA

América Movil cuenta con una estrategia de seguridad integral que incluye (i) la ciberseguridad; (ii) la
privacidad de datos; vy, (iii) la privacidad de las comunicaciones, basada en tres pilares: a) Integridad; b)
Disponibilidad; y c) Confidencialidad. Estos tres pilares son fundamentales en la operacién y el
funcionamiento de la Compaiiia.

(i

La presente declaracidn por parte de América Mdvil, toma especial importancia respecto a la privacidad
de las comunicaciones de nuestros clientes, pues es un principio fundamental que nos rige, no sélo por
disposicion legal sino porque en ello va la confianza que el publico ha depositado en nosotros.

Al respecto, las subsidiarias de América Mdvil que prestan servicios de telecomunicaciones se
encuentran obligadas como concesionarias y/o autorizadas de atender todo mandamiento
debidamente fundado y emitido por Autoridad Competente ya sea por medios electrénicos o por
escrito, en los términos que establezcan las leyes vigentes en los paises donde operamos.

Para dar cumplimiento a estos requerimientos, en América Movil se han definido dreas responsables y
procedimientos estrictos en materia de seguridad, asi como criterios especificos para la verificacion de
validez de cada solicitud que se recibe por parte de la Autoridad Competente.

Las directrices? establecidas por América Mévil en materia de privacidad de las comunicaciones son:

1. Nadie puede escuchar o monitorear ninguna conversacion, transmision de datos u otra forma
de comunicacién, ni revelar su existencia o contenido, salvo por orden escrita debidamente
fundada y motivada de las Autoridad Competentes.

2. Excepcionalmente se podra realizar la entrega de informacidn de los particulares, realizar la
geolocalizacién de una linea de comunicacién mavil, bloquearla, restringirla o llevar un registro
y control de las comunicaciones cuando dichas acciones sean requeridas en términos de la
legislacién que resulte aplicable, debiendo constar siempre con un requerimiento debidamente
fundado y motivado en términos de ley, emitido y suscrito por una Autoridad Competente.

América Mavil revisa cada afio la Politica de Privacidad, al igual que la forma en la que se esta aplicando,
a fin de verificar su validez y eficacia. En caso de dudas sobre el particular, puede contactarnos en:
privacidad@americamovil.com

2 Politica de Privacidad de América Movil, se puede consultar en:
https://s22.q4cdn.com/604986553/files/doc_downloads/privacy/Pol%C3%ADtica-de-Privacidad.pdf



https://s22.q4cdn.com/604986553/files/doc_downloads/sustainability/es/2021/1/RESUMEN-EJECUTIVO-INFORME-DE-SUSTENTABILIDAD-2019.pdf
https://s22.q4cdn.com/604986553/files/doc_downloads/privacy/Pol%C3%ADtica-de-Privacidad.pdf
mailto:privacidad@americamovil.com
https://s22.q4cdn.com/604986553/files/doc_downloads/privacy/Pol%C3%ADtica-de-Privacidad.pdf
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MARCO LEGAL DE NUESTRAS
OPERACIONES SOBRE ORDENES DE
AUTORIDAD Y RESTRICCIONES DE
SERVICIO

NORTE AMERICA Y EL CARIBE

Obligacion legal de responder solicitudes de Autoridad
Competente y su fundamento.

ESTADOS UNIDOS/PUERTO RICO

A las subsidiarias de América Mévil que prestan servicios de telecomunicaciones en Estados Unidos y en
Puerto Rico como Estado Asociado de los Estados Unidos, le son aplicables las siguientes disposiciones
y estatutos legales, a saber: normativa que rige la Federal Comunications Commision (FCC), asi como
leyes y reglamentos que rigen la difusion de la informacion de los clientes de la Seccion 222 de la Ley de
Comunicaciones de 1934, quedando obligadas a lo siguiente:

i)

i)

Entrega de Informacion Privada del Cliente de la Red (Customer Proprietary Network
Information, CPNI, por sus siglas en inglés): |a ley federal y las normas que regulan las facultades
de la FCC exigen a las compaiiias telefénicas y a las proveedoras de VolP cumplir con la
obligacion de proteger la confidencialidad de la informacién de sus clientes. Estas empresas
pueden usar, divulgar o permitir el acceso a su informacion de cliente solamente en los
siguientes casos: (1) cumpliendo con lo exigido por la ley; (2) con su aprobacion; (3) al
proporcionar el servicio del cual se obtuvo la informacién del cliente.

Localizacion geografica en tiempo real de equipos méviles: con fundamento en la Ley de Unién
y Fortalecimiento de Estados Unidos al proporcionar las herramientas adecuadas necesarias
para interceptar y obstruir el terrorismo, Ley de 2001 (Ley Patriota).

Intervencion de comunicaciones privadas: con base en la Ley de Privacidad de las
Comunicaciones Electronicas (Electronic Communications Privacy Act “ECPA”) regula el acceso
policial a diferentes formatos de datos electrénicos. La ECPA se ocupa de distintos formatos
especificos de datos. El Titulo | es la Ley de Escuchas (Wiretap Act), que regula la forma en que
el gobierno puede escuchar o interceptar el contenido de comunicaciones privadas, incluyendo
conversaciones telefénicas. El Titulo Il de la Ley ECPA es la Ley de Almacenamiento de las
Comunicaciones (Stored Communications Act SCA). Adicionalmente, se encuentra regulada por
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18 U.S. Code § 2511 - Interception and disclosure of wire, oral, or electronic communications
prohibited.

X

"

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: La Comision Federal
de Comunicaciones (Federal Communications Commission, FCC) ha dispuesto normas para
proteger a los usuarios, cuando sus proveedores descontintan, reducen o inhabilitan sus
servicios telefénicos por alguna razén. Estas normas fueron creadas para resguardar a los
usuarios de cambios abruptos o suspensiones del servicio telefénico y para darles tiempo de
coordinar la obtencién de los mismos con otro proveedor. Los proveedores de servicios
telefdnicos a clientes en Estados Unidos tienen la obligacidon de cumplir con lo siguiente, cuando
planean descontinuar, reducir o inhabilitar los servicios que proveen:

* Notificar de sus planes por escrito a los usuarios e informarles sobre su derecho de
presentar comentarios ante la FCC.

= Después de notificarles a los abonados afectados, deben solicitar el permiso de la FCC
para suspender, reducir o inhabilitar el servicio.

= Continuar dando el servicio por un numero minimo de dias (31 dias para los
proveedores no dominantes y 60 dias para los proveedores dominantes) después de
que la FCC dé a conocer la notificacién publica informando sobre la propuesta del
proveedor. La FCC podria extender la fecha de suspensidn del servicio.

v) Bloqueo de las lineas de comunicacion que participen en la comisidon de delitos: El 11 de
febrero de 2014, la asociacién de telefonia movil CTIA (CTIA-The Wireless Association, en inglés)
adopto seis estandares de desbloqueo a incluir en el cddigo del consumidor de la CTIA (CTIA’s
Consumer Code for Wireless Service, en inglés): https://www.ctia.org/the-wireless-
industry/industry-commitments/consumer-code-for-wireless-service. La implementacion de
estos seis estandares por parte de importantes proveedores de servicios mdviles dard a los
consumidores mayor libertad y flexibilidad, incentivando a la vez la innovacién entre los
proveedores de servicios.

Autoridades Competentes: Los titulares de las instancias de seguridad y procuraciéon de justicia
designaran a los servidores publicos encargados de gestionar los requerimientos que se realicen a los
concesionarios y recibir la informacidn correspondiente.

Nota: La Ley de Unidn y Fortalecimiento de los Estados Unidos al proporcionar las herramientas
adecuadas necesarias para interceptar y obstruir el terrorismo Ley de 2001, ordenan que dicha
informacidn deberad ser clasificada como confidencial.


https://www.ctia.org/the-wireless-industry/industry-commitments/consumer-code-for-wireless-service
https://www.ctia.org/the-wireless-industry/industry-commitments/consumer-code-for-wireless-service
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MEXICO

0

Las subsidiarias de América Movil que prestan servicios de telecomunicaciones en México se encuentran
obligadas a colaborar con las autoridades de seguridad nacional y procuracién de justicia, en virtud de
lo mandatado por el articulo 189 de la Federal de Telecomunicacidn y Radiodifusion (LFTR) quedando
obligadas a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: articulo 190, fracciones Il, incisos
a) al h) y lll de la LFTR.

ii) Localizacion geografica en tiempo real de equipos mdviles: articulo 190, fracciones |, de la
LFTR., articulo 303 del Cédigo Nacional de Procedimientos Penales (CNPP); y en el numeral
Décimo Quinto de los Lineamientos de Colaboracion en Materia de Seguridad y Justicia
(“Lineamientos de Colaboracion”).

iii) Intervencion de comunicaciones privadas: articulos 291 al 294 y 301 del CNPP; los articulos 34
al 42 de la Ley de Seguridad Nacional; el articulo 24 de la Ley General para Prevenir y Sancionar
los Delitos en Materia de Secuestro; asi como los articulos 16 al 21 y 26 de la Ley Federal Contra
la Delincuencia Organizada.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: articulo 190, fraccion
VI de la LFTR.

v) Bloqueo de las lineas de comunicacién que participen en la comision de delitos: articulo 190,
fraccion VIl de la LFTR.

Autoridades Competentes: Los titulares de las instancias de seguridad y procuraciéon de justicia
designaran a los servidores publicos encargados de gestionar los requerimientos que se realicen a los
concesionarios y recibir la informacién correspondiente, mediante acuerdos publicados en el Diario
Oficial de la Federacion.

Nota: Los Lineamientos de Colaboracién mandatan que dicha informacion debera ser clasificada como
confidencial®.

REPUBLICA DOMINICANA

Las subsidiarias de América Mdvil que prestan servicios de telecomunicaciones en Republica Dominicana
se encuentran obligadas a colaborar con el Ministerio Publico y sus drganos auxiliares, dado que, si bien
la Constitucién Dominicana consagra en su articulo 44 numeral 3 la inviolabilidad del secreto de las
comunicaciones, deja establecido que en interés de la justicia podran ser ocupados, interceptados o
registrados cuando haya sido autorizado por juez competente de conformidad con la ley.

Segln establece la Ley Organica del Ministerio Publico No. 133-11, el Ministerio Publico ejerce la
direccion funcional de las investigaciones penales por si y las que realicen la policia o cualquier otra

3 “SEPTIMO.- Los Concesionarios y Autorizados estdn obligados a atender los requerimientos de las Autoridades Designadas, conforme a lo
dispuesto en el presente lineamiento:
A.  Del Area Responsable para atender los requerimientos sobre localizacién geogrdfica en tiempo real de los Dispositivos o Equipos
Terminales Mdviles, entrega de datos conservados e intervencion de comunicaciones privadas:
La informacion correspondiente de dicha Area Responsable deberd ser clasificada como confidencial o reservada por dichas instancias asi
como por el Instituto, de conformidad con las leyes aplicables, y (...)”
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agencia ejecutiva, de seguridad o de gobierno que cumpla tareas auxiliares de investigacién con fines
judiciales.

{

i

Legislaciones aplicables a la materia:

e Constitucién de la Republica Dominicana, articulo 44.

e (Cddigo Procesal Penal de la Republica Dominicana Ley 76-02, articulo 192

e Ley General de Telecomunicaciones No. 153-98, articulo 5.

e Ley sobre Crimenes y Delitos de Alta Tecnologia No. 53-07

e Resolucién 2043-2003 de la Suprema Corte de Justicia que establecié el Reglamento sobre
Autorizacién Judicial para la Vigilancia e Interceptacion Electrénica de Comunicaciones.

e Sentencia 0200-13 del Tribunal Constitucional que establece que la obligacién de
confidencialidad que tienen los proveedores de los servicios de telecomunicaciones no se
circunscribe Unicamente al dmbito de los datos que se generen en los procesos de
comunicacion, sino que, ademas, es extensible a aquellas informaciones o datos personales que
son aportados por los usuarios en los centros de servicios de telecomunicaciones, sean estos
publicos o privados, para poder acceder a los mismos.

Quedando obligadas a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: articulo 56 Ley 53-07 sobre
Crimenes y Delitos de Alta Tecnologia No. 53-07

ii) Localizacién geografica en tiempo real de equipos méviles: articulo 56 Ley 53-07 sobre
Crimenes y Delitos de Alta Tecnologia No. 53-07

iii) Intervencion de comunicaciones privadas: articulo 192 Cddigo Procesal Penal de la
Republica Dominicana.

iv) Interceptacion de las telecomunicaciones en tiempo real: articulo 192 Cédigo Procesal
Penal de la Republica Dominicana.

v) Suspension de los servicios de telecomunicaciones por mandato judicial®: articulo 6 Ley
General de Telecomunicaciones No. 153-98.

vi) Bloqueo de las lineas de comunicacion que participen en la comisidn de delitos: articulo 6
Ley General de Telecomunicaciones No. 153-98 y el Reglamento de Derechos y Obligaciones
entre Usuarios y Prestadoras, en su articulo 14°.

Autoridades Competentes: Los titulares del Ministerio Publico y sus érganos auxiliares.

4 Ante la comisién de ilicitos penales para cuya comision o en cuya configuracidn estuviesen envueltos servicios de telecomunicaciones el
Ministerio Publico puede solicitar al tribunal que conozca la instruccion del caso la medida de suspensidn del servicio o su cancelacion y, si el
tribunal lo decidiere, entonces si se puede cancelar el servicio por ese mandato judicial.

5 Establece el derecho de la prestadora a desconectar o suspender de sus redes al usuario que estuviere dando un uso al servicio contrario a
las leyes, reglamentos, el orden publico y las buenas costumbres. De igual manera, el articulo 8 del Reglamento de Servicio Telefénico
dispone que la condicion de usuario titular se pierde (esto es que se puede cancelar su servicio si incurriese estas faltas) por la existencia de
conexiones clandestinas, no autorizadas o por el hecho de acceder o utilizar el servicio telefénico de manera indebida o fraudulenta (lo cual
esta calificado en la Ley 53-07 sobre Delitos de Alta Tecnologia como delitos de telecomunicaciones).
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Nota: Los Lineamientos de Colaboracién mandatan que dicha informacién debera ser clasificada como
confidencial®.

Proceso de atencién y respuesta a solicitudes de Autoridad
Competente en Norte América y El Caribe.

De manera general, el marco juridico de los paises antes referidos, establece que la entrega de
informacidn e intervencion de las comunicaciones solamente serd exigible previo requerimiento, por
orden de una autoridad judicial competente, mediante procedimientos legales en la sustanciacién de
asuntos que se ventilen en la justicia y preservando el secreto de lo privado por escrito, debidamente
fundado y motivado por la autoridad competente en los términos que establezcan las leyes vigentes.

Nuestras subsidiarias en todo caso, revisan y analizan debidamente cada solicitud con el objeto de
cumplir con la ley y garantizar el respeto de los derechos humanos de nuestros usuarios; el siguiente es
el procedimiento seguido a cada solicitud:

Analisis legal de las 6rdenes de Autoridad Competente, a efecto de validar las facultades y
procedencia.

En caso de cumplir con los requisitos legales, obtencidn y procesamiento de la informacion
solicitada por la Autoridad Competente.

Elaboracién de contestacidn oficial a las Autoridades Competentes.

Envio de la informacidn requerida a las Autoridades Competentes, a través de los mecanismos
que garanticen la inalterabilidad y confidencialidad de la informacién.

De manera particular:

ESTADOS UNIDOS Y PUERTO RICO

El Departamento Legal es responsable del proceso de cumplimiento de citaciones y solicitud de registros
del cliente. El Departamento de Resolucion Ejecutiva es responsable de verificar la autenticidad de las
solicitudes de registros, autenticar al cliente (cuando corresponda), recopilar la informacion solicitada y
enviar la informacidn a la agencia o cliente solicitante. La administracién del Departamento Legal y la
Resolucién Ejecutiva supervisan el cumplimiento de la politica y los procedimientos para el
Cumplimiento de Citaciones y el Proceso de Solicitud del Cliente.

TracFone Wireless cumple con las reglas y regulaciones de la FCC en lo que respecta a la CPNI de un
cliente. TracFone garantiza que todos los CPNI del cliente y otros datos recuperados en respuesta a una
citacion / solicitud del cliente se mantengan en la mas estricta confidencialidad de conformidad con la

6 La Constitucién de la Republica en su articulo 44.4 establece que el manejo, uso o tratamiento de datos e informaciones de caracter oficial
que recaben las autoridades encargadas de la prevencion, persecucion y castigo del crimen, deben ser confidenciales y sélo podran ser
tratados o comunicados a los registros publicos, a partir de que haya intervenido una apertura a juicio, de conformidad con la ley.
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Politica de no divulgacion / confidencialidad / productos laborales de TracFone; todas las leyes y
reglamentos que rigen la difusién de la informacién de la red de propiedad del cliente, incluida la Seccién
222 de la Ley de Comunicaciones de 1934; y las reglas y regulaciones de la FCC. El Departamento Legal
y el Departamento de Resoluciéon Ejecutiva son responsables de asegurar todos los documentos
relacionados con las citaciones y la divulgacion de la informacidn del cliente.

{

Ir///

Los Analistas de Citaciones y el Custodio de Registros son los Unicos agentes autorizados para
proporcionar registros de detalles de llamadas, informacidon de tarjetas de crédito, CPNI, Pll del
suscriptor, informacion de direccién IP u otra informacién legalmente protegida a una agencia
gubernamental solicitante.

El Analista de Citaciones recibird una citacion, orden de registro u orden judicial a través de varios
medios (es decir, correo electronico, carta, fax y/o entrega en mano). Al recibir una citacién, orden de
registro u orden judicial, el documento se revisa para verificar su autenticidad y validez. Las érdenes de
registro, las citaciones del gran jurado y las érdenes judiciales deben estar firmadas por un juez,
magistrado u otro funcionario judicial autorizado e incluir un nimero de caso u orden judicial.

De manera particular:

MEXICO

A continuacidn, se presenta un flujo del proceso llevado a cabo para dar contestacion a las Autoridades
Competentes:

?ROCESD-DE-ATENCEDN-A-ESCR-'TDS-rOFJCIOSJ--POR-PA RTE-DE-AUTORIDADES.AMN

La- sutoridad envia-

zzcrite-  [oficia) - &
America-bovil-
- ABODGADD "
Medic-glectrdnico- | | Entrega-fisicameants
REVIZA:
+ ¢ -FUNDADC sestionz- Iz autentificacion. de-
Oficializ-d= Partas . =
Entregs-s-aboezdo- los-sellos-y- que- cumpla-con- las-
e 5 & > | -MoTvaDo  |——3 i - ~
Recibe-escrito-(oficiol sncargado formalidades-para-atendsr.
-FACULTADD

Atiende-szcrito-{eficia)

Ce! !
52 Contests En- contestsndo: en-
s=ntido- positivo- s=ntido-  negativo-
otorgando- =l negando-al-informe.
informs.

Envia-informe:

Fisica
-Electronico

10
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Numero de solicitudes atendidas en Norteamérica y el Caribe.

En 2021, las subsidiarias de América Moévil en Norteamérica y el Caribe recibieron 109,607
requerimientos de informacién de nuestros usuarios por parte de las autoridades. En el 99.1% de los
casos se entregd la informacion requerida por las autoridades competentes (107,781 requerimientos),
previa verificacién de su apego a la legislacion local aplicable. EI 0.9% restante (1,826 requerimientos)
no fue procesado debido a que no provenia de las autoridades competentes o bien, no cumplia con los
requisitos establecidos en la ley.

11
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CENTROAMERICA

Obligacion legal de responder solicitudes de Autoridad
Competente y su fundamento.

COSTA RICA

La subsidiaria de América Movil que presta servicios de telecomunicaciones en Costa Rica se encuentra
obligada a colaborar con las autoridades de seguridad nacional y procuracién de justicia, en virtud de lo
mandatado en la Ley Contra la Delincuencia Organizada N2 8754; en la Ley de Creacidn de la jurisdiccion
especializada en delincuencia organizada en Costa Rica N° 9481; en la Ley sobre Registro, Secuestro y
Examen de Documentos Privados e Intervencién de las Comunicaciones No.7425 y la Reforma General
de Telecomunicaciones No. 9597; quedando obligada a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Ley Contra la Delincuencia
Organizada N2 8754.

ii) Localizacion geografica en tiempo real de equipos moviles: Ley sobre Registro, Secuestro y
Examen de Documentos Privados e Intervencién de las Comunicaciones N° 7425.

iii) Intervencién de comunicaciones privadas: Ley sobre Registro, Secuestro y Examen de
Documentos Privados e Intervencion de las Comunicaciones No.7425.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Cédigo Penal de
Costa Rica N° 4573.

v) Bloqueo de las lineas de comunicacion que participen en la comision de delitos: Ley sobre
Registro, Secuestro y Examen de Documentos Privados e Intervencion de las
Comunicaciones N0.7425 y la Reforma General de Telecomunicaciones No. 9597.

Autoridades Competentes: Los titulares de las instancias de seguridad y procuracion de justicia
designaran a los servidores publicos encargados de gestionar los requerimientos que se realicen a los
concesionarios y recibir la informacidn correspondiente.

Nota: La Constitucidn Politica Articulo 24, la Ley sobre Registro, Secuestro y Examen de Documentos
Privados e Intervencién de las Comunicaciones Articulo 20 y la Ley Contra la Delincuencia Organizada.
Articulo 15 mandatan que dicha informacién debera ser clasificada como confidencial.

12
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GUATEMALA

La subsidiaria de América Mdvil que presta servicios de telecomunicaciones en Guatemala se encuentra
obligada a colaborar con las autoridades competentes para el ejercicio de la accidn penal y procuracion
de justicia, en virtud de lo mandatado en: i) la Constitucidn Politica de la Republica, ii) el Decreto 51-92,
Codigo Procesal Penal, iii) el Decreto 21-2006, Ley Contra la Delincuencia Organizada y su reglamento
contenido en el Acuerdo Gubernativo 158-2009; iv) Decreto 55-2010, Ley de Extincion de Dominio; v)
Decreto 6-91, Cdédigo Tributario; vi) Decreto 8-2013, Ley de Equipos Terminales Méviles; quedando
obligada a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Decreto 21-2006, Ley Contra
la Delincuencia Organizada; Acuerdo Gubernativo 158-2009, Reglamento para la Aplicacién
de los Métodos Especiales de Investigacion; Decreto 55-2010, Ley de Extincién de Dominio;
Decreto 6-91, Cddigo Tributario.

ii) Localizacion geografica en tiempo real de equipos moviles: Decreto No. 21-2006 Ley Contra
la Delincuencia Organizada, y el Acuerdo Gubernativo 158-2009 Reglamento para la
Aplicacién de los Métodos Especiales de Investigacion

iii) Intervencion de comunicaciones privadas: Constitucion Politica de la Republica, Decreto
No. 21-2006 Ley Contra la Delincuencia Organizada y el Acuerdo Gubernativo 158-2009
Reglamento para la Aplicacién de los Métodos Especiales de Investigacion.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Decreto 8-2013,
Ley de Equipos Terminales Mdviles. La autoridad judicial expide, con base en sus facultades,
una orden de suspensidn, la cual debe de cumplirse de lo contrario se incurre en el delito
de desobediencia de conformidad con el articulo 414 del Cédigo Penal.

v) Bloqueo de las lineas de comunicacion que participen en la comision de delitos: Ley de
Equipos Terminales Moviles. Decreto 8-2013, Articulo 17.

Autoridades Competentes: Los fiscales del Ministerio Publico y Jueces del sistema judicial penal son las
autoridades competentes para gestionar y autorizar los requerimientos que se realicen a los operadores
para requerir la informacion relativa de los clientes.

Nota: La Constitucion Politica de la Republica de Guatemala, articulo 24; El Codigo Procesal Penal,
Decreto 51-92, articulo 314; Ley Contra la Delincuencia Organizada Decreto 21-2006 vy, la Ley de
Extincion de Dominio Decreto 55-2010, articulo 19, ordenan que dicha informacién deberd ser
clasificada como confidencial durante y después de todo el proceso penal

EL SALVADOR

La subsidiaria de América Moévil que presta servicios de telecomunicaciones en El Salvador se encuentra
obligada a colaborar con las autoridades de seguridad nacional y procuracién de justicia, en virtud de lo
mandatado en la Constitucién de El Salvador; en la Ley de Telecomunicaciones, y, en la Ley Especial para
la intervencidon de las Telecomunicaciones; quedando obligada a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Ley de Telecomunicaciones
articulo 42-A; Ley Especial para la Intervencion de las Telecomunicaciones articulo 47.
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ii) Localizacion geografica de equipos moviles: Ley de Telecomunicaciones articulo 42-A.

"y

i

iii) Intervencion de comunicaciones privadas: Constitucion de El Salvador, articulo 24 y Ley Especial
para la intervencién de las Telecomunicaciones.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Ley de
Telecomunicaciones articulo 42-A.

Autoridades Competentes: El Ministerio Publico designara a los servidores publicos encargados de
gestionar los requerimientos que se realicen a los concesionarios y recibir la informacion
correspondiente.

Nota: La Ley de Telecomunicaciones, articulo 2-A y 29-B; , mandatan que dicha informacidn debera ser
clasificada como confidencial.

HONDURAS

La subsidiaria de América Mdvil que presta servicios de telecomunicaciones en Honduras se encuentra
obligada a colaborar con las autoridades de seguridad nacional y procuracién de justicia, en virtud de lo
mandatado en el Constitucién de la Republica de Honduras, articulo 100; en la Ley Marco del Sector
Telecomunicaciones y su Reglamento General; en la Ley Especial de Intervencién de las Comunicaciones
Privadas; en el Cddigo Penal; y, en el Codigo Procesal Penal, quedando obligada a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Constitucién de la Republica de
Honduras, articulo 100; y, el Cédigo Procesal Penal.

ii) Localizacion geografica en tiempo real de equipos moviles: el Codigo Procesal Penal.

iii) Intervencion de comunicaciones privadas: Constitucién de la Republica de Honduras, articulo
100; vy, el Cédigo Procesal Penal.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Codigo Procesal
Penal.

v) Bloqueo de las lineas de comunicacién que participen en la comision de delitos: Cddigo
Procesal Penal.

Autoridades Competentes: Los titulares de las instancias de seguridad y procuraciéon de justicia
designaran a los servidores publicos encargados de gestionar los requerimientos que se realicen a los
concesionarios y recibir la informacidn correspondiente.

Nota: El Cédigo Procesal Penal, articulo 278, mandata que dicha informacion debera ser clasificada como
confidencial.

NICARAGUA

La subsidiaria de América Movil que presta servicios de telecomunicaciones en Nicaragua se encuentra
obligada a colaborar con las autoridades de seguridad nacional y procuracion de justicia, en virtud de lo
mandatado en el Cédigo Procesal Penal (ley 406); en la Ley de Prevencién, Investigacidn y Persecucién
del Crimen Organizado y de la Administracidon de los Bienes Incautados, Decomisados y Abandonados
(ley 735); en la Ley Especial de Ciberdelitos; y, en la Normativa para Preservacidn de Datos e Informacion
(AA 001-2021), quedando obligada a lo siguiente:

14



g_; V
amaerica = A
mo~il

i) Entrega de datos conservados a las autoridades competentes: Normativa para Preservacion de
Datos e Informacién (AA 001-2021). Codigo Procesal Penal (ley 406); en la Ley de Prevencion,
Investigacion y Persecucién del Crimen Organizado y de la Administracién de los Bienes
Incautados, Decomisados y Abandonados (ley 735); en la Ley Especial de Ciberdelitos; vy, en la
Normativa para Preservacion de Datos e Informacién (AA 001-2021).

il

i

ii) Localizacion geografica en tiempo real de equipos moviles: Ley de Prevencidn, Investigacion y
Persecucion del Crimen Organizado y de la Administracién de los Bienes Incautados,
Decomisados y Abandonados (ley 735). Ley Especial de Ciberdelitos.

iii) Intervencion de comunicaciones privadas: Codigo Procesal Penal (ley 406); Ley de Prevencion,
Investigacion y Persecucién del Crimen Organizado y de la Administraciéon de los Bienes
Incautados, Decomisados y Abandonados (ley 735). Ley Especial de Ciberdelitos.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Cédigo Procesal Penal
(ley 406). Ley Especial de Ciberdelitos.

v) Bloqueo de las lineas de comunicacion que participen en la comision de delitos: Cédigo
Procesal Penal (ley 406). Ley Especial de Ciberdelitos.

Autoridades Competentes: Autoridad judicial que conoce en el proceso judicial asociado a hechos
tipificados como delitos y las autoridades o funcionarios policiales en dependencia del tipo penal y la
instancia del proceso.

Nota: La Ley especial de ciberdelitos mandata que dicha informacién debera ser clasificada como
confidencial.

PANAMA

La subsidiaria de América Moévil que presta servicios de telecomunicaciones en Panama se encuentra
obligada a colaborar con las autoridades de seguridad nacional y procuracion de justicia, en virtud de lo
mandatado en la Ley 51 de 18 de septiembre de 2009 “Que dicta normas para la conservacion, la
proteccion y el suministro de datos de usuarios de telecomunicaciones y adopta otras disposiciones”; Ley
13 de 20 de febrero de 2018 “Que adiciona articulos a la Ley 51 de 2009, que dicta normas la proteccion
y el suministro de datos de usuarios de los servicios de telecomunicaciones y adopta otras disposiciones”
y el Cédigo Procesal Penal, quedando obligada a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Ley 51 de 18 de septiembre de
2009 “Que dicta normas para la conservacion, la proteccion y el suministro de datos de usuarios
de telecomunicaciones y adopta otras disposiciones”; Ley 13 de 20 de febrero de 2018 “Que
adiciona articulos a la Ley 51 de 2009, que dicta normas la proteccion y el suministro de datos
de usuarios de los servicios de telecomunicaciones y adopta otras disposiciones”.

ii) Localizacion geografica en tiempo real de equipos méviles: Cédigo Procesal Penal.

iii) Intervencion de comunicaciones privadas: Codigo Procesal Penal.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Codigo Procesal
Penal.

v) Bloqueo de las lineas de comunicacion que participen en la comisidon de delitos: Cédigo
Procesal Penal.
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Autoridades Competentes: Los titulares de las instancias de seguridad y procuracién de justicia
designaran a los servidores publicos encargados de gestionar los requerimientos que se realicen a los

concesionarios y recibir la informacidn correspondiente.
Nota: La Ley No. 51 de 2009 y la Ley No. 81 de 2019 sobre Proteccién de Datos Personales mandatan
que dicha informacién deberad ser clasificada como confidencial.

16
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Proceso de atencién y respuesta a solicitudes de
Autoridad Competente en Centroamérica.

De manera general, el marco juridico de los paises antes referidos, establece que la entrega de
informacidn e intervencion de las comunicaciones solamente sera exigible previo requerimiento por
escrito, debidamente fundado y motivado por la autoridad competente en los términos que establezcan
las leyes vigentes

Nuestras subsidiarias en todo caso, revisan y analizan debidamente cada solicitud con el objeto de
cumplir con la ley y garantizar el respeto de los derechos humanos de nuestros usuarios; el siguiente es
el procedimiento seguido a cada solicitud:

Andlisis legal de las 6rdenes de Autoridad Competente, a efecto de validar las facultades y
procedencia.

En caso de cumplir con los requisitos legales, obtencidn y procesamiento de la informacion
solicitada por la Autoridad Competente.

Elaboracién de contestacidn oficial a las Autoridades Competentes.

Envio de la informacidn requerida a las Autoridades Competentes, a través de los mecanismos
que garanticen la inalterabilidad y confidencialidad de la informacién.

Numero de solicitudes atendidas en Centroamérica.

En 2021, las subsidiarias de América Movil en Centroamérica recibieron 61,678 requerimientos de
informacién de nuestros usuarios por parte de las autoridades. En el 99.5% de los casos se entregd la
informacidn requerida por las autoridades competentes (61,369 requerimientos), previa verificaciéon de
su apego a la legislacion local aplicable. El 0.5% restante (309 requerimientos) no fue procesado debido
a que no provenia de las autoridades competentes o bien, no cumplia con los requisitos establecidos en
la ley.
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CONO SUR

Obligacion legal de responder solicitudes de Autoridad
Competente y su fundamento.

BRASIL

Las subsidiarias de América Movil que prestan servicios de telecomunicaciones en Brasil se encuentran
obligadas a colaborar con las autoridades de seguridad nacional y procuracién de justicia, en virtud de
lo mandatado por la Constitucién Federal de Brasil’, la Seccidn 52, inciso Xl y Seccién 136°, asi como la
Ley Federal de Telecomunicaciones, Secciéon 1 (Ley N2 9472/1997 — Lei Geral das Telecomunicacbes —
“LGT”), Codigo Brasilefio de Telecomunicaciones (Ley N2 4117/1962) y Marco Civil de Internet (Ley N2
12.965/2014); quedando obligadas a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Ley Federal de Lucha contra la
Delincuencia Organizada, articulo 15 (Ley N2 12850/2013); Ley contra el Lavado de Dinero,
articulo 17-B (Ley 9.613/98); Cddigo Procesal Penal brasilefio, Seccién 13-A (Decreto N2
3689/1941); Marco Civil de Internet, articulo 10 (Ley N2 12.965/2014).

ii) Localizaciéon geografica en tiempo real de equipos mdviles: Ley 13.812/19, articulo 10 y el
Codigo Procesal Penal brasilefio, Seccion 13-B (Decreto N2 3689/1941).

iii) Intervencién de comunicaciones privadas: Ley 9.296/96;

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: El articulo 136 de la
Constitucidon brasilefia establece que el presidente brasilefio puede, en caso de estado de
defensa vy sitio, determinar la restriccién temporal a la privacidad de las comunicaciones de
cualquier persona.

Autoridades Competentes:

e Poder Judicial

e A peticion de la fiscalia, Ministerio Publico.
e Autoridad Policial o Comisario de Policia

e Agencias Regulatorias

Nota: Los Lineamientos de Colaboracién mandatan que dicha informacidn debera ser clasificada como
confidencial.

7SegUn la Constitucion brasilefia, la privacidad en materia de telecomunicaciones las interceptaciones solo puede tener lugar si asi lo determina
una orden judicial, o en caso de estado de sitio y defensa declarado por la presidencia.

8 cualquier persona tendra derecho a la proteccion de la privacidad de sus comunicaciones, excepto en caso de orden judicial.

% en caso de declaracion de estado de defensa o sitio.

10 Codigo Procesal Penal (Decreto-ley 3.689/41), articulo 20. La ley brasilefia permite a las autoridades, como Delegados y Jueces, el decreto de
sigilo en procedimientos, sea para la preservacidn de pruebas y con la finalidad de no perjudicar las investigaciones, sea para la preservacién
del honor y de la intimidad de victimas e investigados, siendo prohibida su violacién.
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ARGENTINA

Las subsidiarias de América Mdvil que prestan servicios de telecomunicaciones en Argentina se
encuentran obligadas a colaborar con las autoridades de seguridad nacional y procuracion de justicia,
en virtud de lo establecido por el articulo 18 de la Constitucidén de la Nacién Argentina, asi como también
en el articulo 18 de la Ley Nacional de Telecomunicaciones Nro. 19.798; quedando obligadas a lo
siguiente:

i) Entrega de datos conservados a las autoridades competentes: el articulo 236 del Cédigo de
Procedimiento Penal de la Nacion.

ii) Localizacion geografica en tiempo real de equipos mdviles: el articulo 236 del Cédigo de
Procedimiento Penal de la Nacion.

iii) Intervencion de comunicaciones privadas: Ley Nacional de Telecomunicaciones Nro. 19.798 y
sus modificatorias y la Ley Nacional de Tecnologias de la Informacion y las Comunicaciones Nro.
27.078 y articulo 236 del Cédigo de Procedimiento Penal de la Nacién.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: el articulo 236 del
Cddigo de Procedimiento Penal de la Nacidn.

v) Bloqueo de las lineas de comunicacion que participen en la comision de delitos: el articulo 236
del Cddigo de Procedimiento Penal de la Nacidn.

Autoridades Competentes: la intervencidn de comunicaciones debera ser expresamente autorizada por
los Jueces, y por los Fiscales Unicamente en caso de tratarse de un delito de Secuestro Extorsivo en curso,
en cuyo supuesto podrdn solicitar la intervencion, debiendo ser ratificada por un juez en un plazo
maximo de 24 horas. No obstante, la Unica autoridad competente para requerir la intervencién a las
prestadoras de servicio es la DAJUDECO (Direccién de Asistencia Judicial en Delitos Complejos y Crimen
Organizado), organismo perteneciente a la Corte Suprema de Justicia de la Nacion.

Nota: Los Lineamientos de Colaboracién mandatan que dicha informacidn deberd ser clasificada como
confidencial®.

PARAGUAY

Las subsidiarias de América Movil que prestan servicios de telecomunicaciones en Paraguay se
encuentran obligadas a colaborar con las autoridades de seguridad nacional y procuracidn de justicia,
en virtud de lo previsto en la Constitucién Nacional del Paraguay, la Ley N° 642/1995 de
Telecomunicaciones y el Decreto N2 14135 — Normas Reglamentarias de la Ley de Telecomunicaciones;
la Ley 4739/2013 que crea el Sistema 911 de atencidn, despacho y seguimiento de comunicaciones de
emergenciasasi como El Cédigo Procesal Penal Paraguayo establece en su Articulo 228; quedando
obligadas a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes (Cédigo Procesal Penal, articulo
228);

11 Ley 25326, articulo 5° (Consentimiento). No sera necesario contar con el consentimiento del titular para el tratamiento de sus datos
personales cuando se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de una obligacion legal, entre otros
casos.
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ii) Localizacidn geografica en tiempo real de equipos méviles (Ley 4739/2013, articulo 12);

{

Ir///

iii) Intervencién de comunicaciones privadas (Constitucion Nacional, articulo 36).

Autoridades Competentes: Los Jueces y el Ministerio Publico.

Nota: Los Lineamientos de Colaboracién mandatan que dicha informacidn debera ser clasificada como
confidencial®?.

URUGUAY

Las subsidiarias de América Modvil que prestan servicios de telecomunicaciones en Uruguay se
encuentran obligadas a colaborar con las autoridades de seguridad nacional y procuracion de justicia,
en virtud de lo mandatado por el articulo el articulo 28 de la Constitucidon de la Republica Oriental del
Uruguay, asi como el Cddigo Penal Uruguayo a través de los articulos 297 y 298; quedando obligadas a
lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Ley 18.494, articulo 5.
ii) Localizacion geografica en tiempo real de equipos méviles: Ley 18.494, articulo 5.
iii) Intervencion de comunicaciones privadas: Ley 18.494, articulo 5.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Ley 19.355, articulo
166",

Autoridades Competentes:

e Laentrega de datos conservados, localizacién geogréfica e intervencién de comunicaciones son
facultad de los Jueces penales a cargo de una investigacion bajo requerimiento del Ministerio
Publico.

e En materia de suspensidn de servicios de telecomunicaciones la figura acreditada es el
Ministerio Interior.

Nota: Los Lineamientos de Colaboracién mandatan que dicha informacidn debera ser clasificada como
confidencial.

12 “E| patrimonio documental de las personas es inviolable. Los registros, cualquiera sea su técnica, los impresos, la correspondencia, los
escritos, las comunicaciones telefénicas, telegraficas o de cualquier otra especie, las colecciones o reproducciones, los testimonios y los objetos
de valor testimonial, asi como sus respectivas copias, no podran ser examinados, reproducidos, interceptados o secuestrados sino por orden
judicial para casos especificamente previstos en la ley, y siempre que fuesen indispensables para el esclarecimiento de los asuntos de
competencia de las correspondientes autoridades. La ley determinard modalidades especiales para el examen de la contabilidad comercial y
de los registros legales obligatorios. Las pruebas documentales obtenidas en violacidn o lo prescripto anteriormente carecen de valor en juicio.
En todos los casos se guardara estricta reserva sobre aquello que no haga relacién con lo investigado.”

13 Especificamente para evitar llamadas irregulares o reiteradas al Servicio de Emergencia 911.
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Proceso de atencidn y respuesta a solicitudes de Autoridad
Competente en Cono Sur.

De manera general, el marco juridico de los paises antes referidos, establece que la entrega de
informacién e intervencidn de las comunicaciones solamente sera exigible previo requerimiento por
escrito, debidamente fundado y motivado por la autoridad competente en los términos que establezcan
las leyes locales y vigentes.

Nuestras subsidiarias en todo caso, revisan y analizan debidamente cada solicitud con el objeto de
cumplir con la ley y garantizar el respeto de los derechos humanos de nuestros usuarios; el siguiente es
el procedimiento seguido a cada solicitud:

Andlisis legal de las 6rdenes de Autoridad Competente, a efecto de validar las facultades y
procedencia.

En caso de cumplir con los requisitos legales, obtencion y procesamiento de la informacién
solicitada por la Autoridad Competente.

Elaboracién de contestacion oficial a las Autoridades Competentes.

Envio de la informacidn requerida a las Autoridades Competentes, a través de los mecanismos
que garanticen la inalterabilidad y confidencialidad de la informacion.

De manera particular:

ARGENTINA

Conforme a la normatividad vigente (Ley de Inteligencia Nacional Nro. 25.520, Decreto N°256/2015 y
Acordadas CSJN Nro. 2/2016 y Nro. 30/2016), la Unica autoridad argentina competente para solicitar la
atencion de requerimientos referentes a drdenes de intervencién de comunicaciones es la DAJUDECO
(Direccidn de Asistencia Judicial en Delitos Complejos y Crimen Organizado), organismo perteneciente a
la Corte Suprema de Justicia de la Nacidén. Para tales requerimientos, se establecidé un vinculo
(interconexién de servidores entre Claro Argentina y la DAJUDECO) para el intercambio de archivos en
donde Claro Argentina recepta las Solicitudes de Datos e Interceptacidn y brinda a la DAJUDECO la
informacidn requerida. A través de la Resolucion DAJUDECO Nro. 15/2017, se dispuso que la exigencia
de remisién del “oficio sintético” incorporada por el art. 22, segundo parrafo, de la Ley Nacional de
Inteligencia (N2 25.520), sera suplida mediante la nota de solicitud de conexion.

De manera particular:

URUGUAY

Conforme a la normatividad vigente, la Autoridad Judicial solicita a Claro Uruguay el cumplimiento de
solicitudes referentes a drdenes de interceptacidén de comunicaciones, informacién comercial, registros
histéricos y Localizacién Geografica (Trafico ERB), mediante el Sistema de Administracién de
Interceptaciones Legales (SAIL). Una vez recibida la solicitud por el area legal, ésta realiza una previa
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verificacidon y control de la orden. De no haber irregularidad en la solicitud, se acepta y automaticamente
el sistema procesay ejecuta lo dispuesto por la Autoridad. Es preciso destacar que trimestralmente Claro
Uruguay envia informe a la Suprema Corte de Justicia respecto de la cantidad de interceptaciones
legales, registros histéricos e informacién de trafico ERB recibidas, efectivizadas y rechazadas.

Numero de solicitudes atendidas en Cono Sur.

En 2021, las subsidiarias de América Mdvil en Cono Sur recibieron 370,856 requerimientos de
informacidn de nuestros usuarios por parte de las autoridades. En el 91.3% de los casos se entregd la
informacidn requerida por las autoridades competentes (338,591 requerimientos), previa verificacion
de su apego a la legislacidn local aplicable. El 8.7% restante (32,265 requerimientos) no fue procesado
debido a que no provenia de las autoridades competentes o bien, no cumplia con los requisitos
establecidos en la ley.
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Region Andina

(i

Obligacion legal de responder solicitudes de Autoridad
Competente y su fundamento.

COLOMBIA

Las subsidiarias de América Moévil que prestan servicios de telecomunicaciones en Colombia se
encuentran obligadas a colaborar con las autoridades de seguridad nacional y procuracion de justicia,
en virtud de lo mandatado por la Constitucién Politica de Colombia, la Ley 1341 de 2009 y el Decreto
1704 de 2012; quedando obligadas a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Ley 906 de 2004, articulo
234 y 235 (busqueda selectiva en base de datos); Ley 1621 de 2013, articulo 44; y decreto
1704 de 2012 articulo 4; numeral 9 del articulo 277 de la Constitucidn Politica (solicitud del
Procurador General de la Nacidn); articulos 631 y 684 del Estatuto Tributario (DIAN) y Cobro
Coactivo de entidades publicas (Ley 1066 de 2006).

ii) Localizacion geografica en tiempo real de equipos méviles: Ley 906 de 2004, articulo 235;
Ley 1621 de 2013, articulo 44; y decreto 1704 de 2012, articulo 5.

iii) Intervencion de comunicaciones privadas: Constitucién Politica de Colombia, articulo 15;
Decreto 1704 de 2012, articulo Segundo; Ley 906 de 2004, articulo 235y Ley 1621 de 2013,
articulo 44.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Ley 1341 de 2009,
articulo 84,

Autoridades Competentes: La Fiscalia General de la Nacién a través del grupo de Policia Judicial
designado para la investigacion del caso y los directores de los organismos de inteligencia, o quienes
ellos deleguen son las autoridades acreditadas.

Nota: Los Lineamientos de Colaboracion mandatan que dicha informacion debera ser clasificada como
confidencial®.

14 “Articulo 8°. Las telecomunicaciones en casos de emergencia, conmocién o calamidad y prevencion para dichos eventos. En casos de
atencion de emergencia, conmocidn interna y externa, desastres, o calamidad publica, los proveedores de redes y servicios de
telecomunicaciones deberdn poner a disposicion de las autoridades de manera gratuita y oportuna, las redes y servicios y daran prelacion a
dichas autoridades en la transmisidn de las comunicaciones que aquellas requieran. En cualquier caso se dara prelacién absoluta a las
transmisiones relacionadas con la proteccidn de la vida humana. Igualmente daran prelacién a las autoridades en la transmision de
comunicaciones gratuitas y oportunas para efectos de prevencion de desastres, cuando aquellas se consideren indispensables.”

15 Decreto 1704 de 2012, Articulo 62. “Confidencialidad. Los proveedores de redes y servicios de telecomunicaciones, los funcionarios de la
Fiscalia General de la Nacidn y aquellos que ejerzan funciones de Policia Judicial que tengan acceso a cualquier tipo de informacidn o datos con
ocasién o en ejercicio de sus funciones o participen en actividades relacionadas con la interceptacidn de comunicaciones, se obligan a garantizar
la reserva de los datos y la confidencialidad de la informacién, so pena de las investigaciones penales y disciplinarias a que haya lugar.”.

23



darmer-

=D V
63 A
|

i

mo~N\
Respecto a este tema, cabe hacer presente, que las subsidiarias de América Mdvil que prestan servicios
de telecomunicaciones en Chile, normativamente se encuentran obligadas a responder los
requerimientos de las autoridades judiciales, en virtud de lo mandatado por la Constitucidn Politica de
la Republica, la fuerza obligatoria de las resoluciones judiciales y el Cdédigo Procesal Penal; quedando
obligadas a lo siguiente:

CHILE

i) Entrega de datos conservados a las autoridades competentes: Reglamento sobre
interceptacién y grabacién de comunicaciones telefénicas y otras formas de
telecomunicacion (Decreto N° 142 de 2005) del Ministerio de Transporte y
Telecomunicaciones y el Codigo Procesal Penal, articulo 222 y 224.

ii) Localizacion geografica en tiempo real de equipos maviles: A las disposiciones del Codigo
Procesal Penal, articulo 222 y 224.

iii) Intervencion de comunicaciones privadas: Constitucion Politica de la Republica, articulo 19
N° 4 y 5, Reglamento sobre interceptacién y grabacion de comunicaciones telefdnicas y
otras formas de telecomunicacion (Decreto N° 142 de 2005) del Ministerio de Transporte y
Telecomunicaciones, asi como el Cédigo Procesal Penal, articulo 222 y 224,

Autoridades Competentes: Los requerimientos de datos conservados, localizacion geografica, e
intervenciones de comunicaciones son facultad de los Tribunales pertenecientes al Poder Judicial,
incluidas las ilustrisimas Cortes de Apelaciones y la Excelentisima Corte Suprema, ministerio publicoy la
Fiscalia Nacional Econémica.

Nota: Los Lineamientos normativos mandatan que dicha informacion debera ser clasificada como
confidencial®®.

ECUADOR

Las subsidiarias de América Mévil que prestan servicios de telecomunicaciones en Ecuador se
encuentran obligadas a colaborar con las autoridades competentes conforme a la ley, en virtud de lo
dispuesto por la Constitucién de la Republica del Ecuador, la Ley Organica de Telecomunicaciones, el
Reglamento General a la Ley Orgéanica de Telecomunicaciones, la Ley de Seguridad Publica y del Estado
y el Cédigo Organico Integral Penal; quedando obligadas a lo siguiente:

i) Entrega de datos conservados a las autoridades competentes: Ley Organica de
Telecomunicaciones, articulo 77; Reglamento General a la Ley Organica de
Telecomunicaciones: articulo 117,118 y 119; Contrato de Concesién y el Cédigo Organico
Integral Penal, articulo 230, 476 y 477; Ley Orgénica de Proteccidon de Datos Personales,
articulo 11.

ii) Localizacion geografica en tiempo real de equipos mdviles: Ley Organica de
Telecomunicaciones, articulo 77; Reglamento General a la Ley Organica de
Telecomunicaciones: articulo 117,118 y 119; Contrato de Concesién y el Cédigo Organico
Integral Penal, articulo 230, 476 y 477.

16 En caso de no existir un deber de confidencialidad o reserva respecto del requerimiento de informacion, o que el plazo de la misma haya
expirado, Claro Chile se reserva el derecho de notificar a los clientes sobre la informaciéon personal de los mismos, que ha debido entregar a la
autoridad que corresponda.
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iii) Intervencion de comunicaciones privadas: Ley Organica de Telecomunicaciones, articulo
77; Reglamento General a la Ley Organica de Telecomunicaciones, articulo 118 y 119;
Contrato de Concesion; El Reglamento para el subsistema de Interceptacién de
comunicaciones o datos informaticos, articulo 4 y 5; y el Cédigo Organico Integral Penal,
articulo 230, 476 y 477; Resoluciones Fiscalia y Resoluciones de la ARCOTEL.

iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Constitucion de
la Republica del Ecuador, articulo 164 y 165; Contrato de Concesién, cldusula 34.7.

v) Bloqueo de las lineas de comunicacion que participen en la comision de delitos: Contrato
de Concesién'’ cldusula 34.7.

{

i

Autoridades Competentes: el Juez competente con previa solicitud fundamentada por un fiscal de la
Fiscalia General del Estado. Para el caso especifico del bloqueo de las lineas de comunicacién, la Unica
autoridad acreditada es la Presidenta o el Presidente de la Republica o aquella(s) que el Presidente de
la Republica delegue en su nombre segun las circunstancias que refleja la ley.

Nota: Los Lineamientos de Colaboracién mandatan que dicha informacidn debera ser clasificada como
confidencial.

PERU

Las subsidiarias de América Mdvil que prestan servicios de telecomunicaciones en Peru se encuentran
obligadas a colaborar con las autoridades de seguridad nacional y procuracion de justicia, en virtud de
lo mandatado por la Constitucién Politica del Perd, Texto Unico Ordenado de la Ley de
Telecomunicaciones (Decreto Supremo 013-93-TCC) y el Texto Unico Ordenado del Reglamento General
de la Ley de Telecomunicaciones (Decreto Supremo N° 020-2007-MTC); quedando obligadas a lo
siguiente:

i) Entrega de datos conservados a las autoridades competentes: Nuevo Cdédigo Procesal
Penal, articulo 2302 y 2319,

ii) Localizacidn geografica en tiempo real de equipos méviles: Nuevo Cédigo Procesal Penal,
articulo 2302 y 2312, Asimismo, el Decreto Legislativo 1182, norma que regula el uso de los
datos derivados de las telecomunicaciones para la identificacién, localizacidon vy
geolocalizacién de equipos de comunicacién, en la lucha contra la delincuencia y el crimen
organizado Esta norma requiere la atencién 24x7 de los pedidos de geolocalizacién bajo
sancién de multa.

iii) Intervencidon de comunicaciones privadas: Constitucion Politica del Peru, Articulo 22 inciso
10; Ley de Telecomunicaciones, Articulo 42; Reglamento General de Telecomunicaciones,
articulo 132; Reglamento de la Ley que crea la Unidad de Inteligencia Financiera Peru (UIF-
Perd — Decreto Supremo 020-2017-JUS), articulo 42; Nuevo Cddigo Procesal Penal,
articulo2302y 2319; y Ley Contra el Crimen Organizado, articulos 2302y 2319.

7 Clausula 34.7; determina la posibilidad de suspender los servicios por las siguientes causas: (a) por las condiciones que se estipulan en el
contrato de adhesidn para la prestacién de servicios entre otros: -robo o extravio de equipos; falsedad en los datos proporcionados; casos
fortuitos o fuerza mayor; cuando el cliente ponga en riesgo la seguridad o calidad de la red; (b) por uso indebido o fraudulento del servicio;
(c) cuando la ARCOTEL determine que las lineas asignadas han sido utilizadas para servicios no autorizados.
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iv) Suspension de los servicios de telecomunicaciones por mandato judicial: Reglamento
General de Telecomunicaciones, articulo 18218 y 19279,

v) Bloqueo de las lineas de comunicacion que participen en la comision de delitos:
Reglamento General de Telecomunicaciones, articulo 182y 192,

Autoridades Competentes: el Fiscal -por si o encargando su ejecucién a un funcionario de la Fiscalia o
un efectivo Policial. Mientras que para el caso especifico de suspensidn y bloqueo serian los Sistemas de
Defensa Nacional y Defensa Civil, asi como el Ministerio de Transportes y Comunicaciones.

Nota: Los Lineamientos de Colaboracién mandatan que dicha informacidn debera ser clasificada como
confidencial®.

Proceso de atencién y respuesta a solicitudes de Autoridad
Competente en la Regién Andina.

De manera general, el marco juridico de los paises antes referidos, establece que la entrega de
informacidn e intervencion de las comunicaciones solamente sera exigible previo requerimiento por
escrito, debidamente fundado y motivado por la autoridad competente en los términos que establezcan
las leyes locales y vigentes.

Nuestras subsidiarias en todo caso, revisan y analizan debidamente cada solicitud con el objeto de
cumplir con la ley y garantizar el respeto de los derechos humanos de nuestros usuarios; el siguiente es
el procedimiento seguido a cada solicitud:

Analisis legal de las 6rdenes de Autoridad Competente, a efecto de validar las facultades y
procedencia.

En caso de cumplir con los requisitos legales, obtencidon y procesamiento de la informacion
solicitada por la Autoridad Competente.

Elaboracién de contestacidn oficial a las Autoridades Competentes.

Envio de la informacidn requerida a las Autoridades Competentes, a través de los mecanismos
que garanticen la inalterabilidad y confidencialidad de la informacién.

18 “En Jos estados de excepcion contemplados en la Constitucion y declarados conforme a ley, todos los operadores de servicios portadores y
teleservicios o servicios finales deben otorgar prioridad a la transmisidn de voz y data, necesaria para los medios de comunicacion de los
Sistemas de Defensa Nacional y Defensa Civil. En caso de guerra exterior, declarada conforme a ley, el Consejo de Defensa Nacional a través
del Comando Conjunto de las Fuerzas Armadas, podra asumir el control directo de los servicios de telecomunicaciones, asi como dictar

disposiciones de tipo operativo. (...)”

19 “En caso de producirse una situacién de emergencia o crisis local, regional o nacional, tales como terremotos, inundaciones u otros hechos

analogos, que requieran de atencidn especial por parte de los operadores de los servicios de telecomunicaciones, éstos brindaran los
servicios de telecomunicaciones que sean necesarios dando prioridad a las acciones de apoyo conducentes a la solucién de la situacién de
emergencia. Para tal efecto, los titulares de concesiones y autorizaciones seguiran las disposiciones del Ministerio.”

20 Nuevo Cddigo Procesal Penal, Articulo 2312inciso 3: “Una vez ejecutada la medida de intervencion y realizadas las investigaciones inmediatas
en relacion al resultado de aquélla, se pondrd en conocimiento del afectado todo lo actuado, quien puede instar el reexamen judicial, dentro
del plazo de tres dias de notificado.”
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De manera particular:

(i

CHILE

El marco juridico antes referido establece que la entrega de informacion e intervencion de las
comunicaciones solamente serd exigible previo requerimiento por escrito de la autoridad competente
(Ministerio Publico, Fiscalia Nacional Econdmica y Corte de Apelaciones), al cual debe adjuntarse la
correspondiente Resolucién Judicial que autoriza expresamente la diligencia requerida.

PERU

Para el caso de:

a) Levantamiento del Secreto de las Telecomunicaciones y Datos conexos

El proceso previamente descrito, ha sido automatizado con el uso de sistema informatico denominado
“Sistema de Levantamiento del Secreto de las Telecomunicaciones”, en el cual se ingresan los nimeros
contenidos en el oficio para que dicho sistema realice la extraccion directa de las bases de datos. Gracias
a este sistema, se tiene la seguridad de saber qué trabajadores han ingresado qué nimeros y, con el
escaneado de los oficios que previamente se realizaron en nuestras oficinas (Mesa de Partes), se
completa el circulo de seguridad hasta que retorna el cargo del documento enviado como respuesta a
la solicitud original. Toda la informacién esta cargada en el sistema.

b) Localizacién y Geolocalizacidn de equipos en tiempo real

Para la atencidn de requerimientos (oficios) referentes a entrega de Datos Conservados y/o Localizacion
Geografica, en tiempo real, se ha creado un aplicativo que permite realizar consultas de localizacion y
geolocalizacién de manera inmediata por parte de la “Unidad Especializada de la Policia Nacional del
Perd”. Esta divisidn, dentro de la policia peruana esta dedicada a la atencién delitos especificos, como
extorsiones, secuestros, crimen organizado, entre otros. El aplicativo, no permite consultar ningln otro
tipo de dato conexo como titularidad, detalle de llamadas u otro.

El acceso a este sistema se realiza sélo por la VPN de América Movil Perd y se cuenta con dos niveles de
autenticacién para el ingreso tanto a nivel de VPN como de usuario de la aplicacidon. Asimismo, las MAC
Address de los equipos que pueden utilizar el aplicativo estan registradas en nuestro sistema. Cada
policia de la Unidad Especializada destinado a la funcién de localizacién cuenta con un usuario Unico y
contrasefias no convencionales que son renovados mensualmente. Gracias a este sistema, la Unidad
Especializada pueden acceder a solo a la ubicacién de las lineas investigadas, consignando previamente
el niumero del oficio judicial con la orden respectiva de geolocalizacién, pudiendo consultar las 24 horas
y 7 dias a la semana Unicamente en casos de flagrancia delictiva; es decir delitos que se hayan cometido
dentro de las 24 horas o, sean de realizacién continuada, tales como secuestros y extorsiones.

Posteriormente y a manera de control, en América Movil Peru realizamos las auditorias periddicas y
aleatorias entre los nimeros que fueron registrados, con las resoluciones judiciales que nos llegan por
Mesa de Partes a efectos de corroborar su uso diligente.
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Numero de solicitudes atendidas en la Region Andina.

Wiy,

En 2021, las subsidiarias de América Mdvil en la Regién Andina se recibieron 94,995 requerimientos de
informacidn de nuestros usuarios por parte de las autoridades. En el 80.51% de los casos se entrego la
informacidn requerida por las autoridades competentes (76,480 requerimientos), previa verificacion de
su apego a la legislacidn local aplicable. El 19.49% restante (18,515 requerimientos) no fue procesado
debido a que no provenia de las autoridades competentes o bien, no cumplia con los requisitos
establecidos en la ley.
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SECCIONES GENERALES APLICABLES A

LOS PAISES EN DONDE LA COMPANIA
TIENE PRESENCIA

Solicitudes de Restriccion de Servicio

(i

Siendo un proveedor de servicios en telecomunicaciones, América Movil puede recibir érdenes de las
Autoridades Competentes para restringir los servicios de la red.

Estas solicitudes se conocen comuinmente como "drdenes de restriccion de servicio" o "SROs" (por sus
siglas en inglés), que son un requerimiento fundado y motivado de parte de la Autoridad Competente
hacia la Compafiia que ordena cerrar o restringir el acceso a la red; cerrar o restringir el acceso a un
servicio de terceros que corre a través de nuestra red; bloquear determinados servicios, contenido, URL
o dominios; o restringir el ancho de banda de los datos y degradar la calidad de los servicios de voz o
SMS.

Es por ello, que a través de la GSMA, instamos a los gobiernos a la transparencia sobre el rol que
desempenan en el cierre o la restriccion de redes y servicios, asi como al conocimiento de las
justificaciones legales ante cualquier restriccidn, con la intencién de que todas las leyes nacionales que
interfieran con la libertad de expresidn se acoten a cuestiones propias de seguridad, restringiendo la
intervencién de las autoridades y respetando las leyes y estandares internacionales de respeto a los
derechos humanos.

Toma de control (requisa) gubernamental sobre las operaciones

La legislacién vigente en cada pais en los que la Empresa opera, faculta al Estado para requisar las vias
generales de comunicacién, ademas de los bienes, derechos y aquellos elementos que permitan la
operacion de las mismas, en caso de: 1) desastre natural; 2) guerra; 3) grave alteracion del orden publico;
o 4) cuando se prevea algun peligro inminente para la seguridad nacional, la paz interior del pais, la
economia nacional o para garantizar la continuidad en la prestacion de los servicios.

En los casos de requisa, la legislacidon de cada pais mandata que el personal operativo de la red objeto
de la requisa debera estar a disposicion del administrador asignado por el Estado, en tanto dure la
contingencia; siendo dicho administrador el responsable de cumplir con los fines del mandato
presidencial.

Rescate de las frecuencias y redes publicas de telecomunicaciones

En cuanto a los supuestos relacionados con la recuperaciéon por parte del Estado (rescate) de las
frecuencias o concesiones otorgadas en favor de la Empresa, la legislacién de cada pais confiere al Estado
atribuciones para rescatar las frecuencias del espectro radioeléctrico concesionadas en caso de: 1)
interés publico; 2) por razones de seguridad nacional, a solicitud del Ejecutivo Federal; 3) para introducir
nuevas tecnologias; 4) para solucionar problemas de interferencias; 5) para dar cumplimiento a los
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tratados internacionales suscritos por el Estado; 6) para reordenar bandas de frecuencias, y 7) para
garantizar la continuidad de un servicio publico.

{
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Finalmente, en caso de que por motivos del rescate se declare la terminacién de una concesion, el Estado
determinara las medidas necesarias para garantizar la continuidad en la prestacién de los servicios.

Restriccion de la red dentro del Sistema Penitenciario

La legislacién nacional de cada pais en los que la Compafiia tiene presencia establece la obligacién y el
deber de concesionarios de telecomunicaciones, de desempefar un cierre o restriccion de redes y
servicios en busca de una prevencidn de comisién de delitos dentro de los centros penitenciarios, por lo
que se restringe el derecho a la comunicacion de los internos via celular.

Los concesionarios de telecomunicaciones y proveedores de servicio en cada pais en los que la Empresa
tiene presencia, se han comprometido con la seguridad nacional, por lo que existe la obligacién de las
operadoras de redes y proveedores de servicios de telecomunicaciones de adoptar y aplicar
procedimientos y soluciones técnicas que sean necesarios para impedir la prestacién de los servicios
inaldmbricos de telecomunicaciones disponibles al publico, al interior de los centros penitenciarios. De
no obedecer dicho mandato de la Autoridad Competente, puede ser acreedora a diversas sanciones.

De acuerdo con los apartados anteriores sobre solicitudes de restriccidon de servicio, toma de control o
requisa, rescate de frecuencias y restriccion de la red dentro de los sistemas penitenciarios, es
importante mencionar que las mismas son aplicables Unicamente a algunas jurisdicciones en las que se
podrian recibir drdenes o requerimientos de autoridades competentes, segun se detalla en la siguiente

tabla:

EE.UU. y Puerto Rico
Meéxico
Republica Dominicana
Costa Rica
El Salvador
Guatemala
Honduras
Nicaragua
Panama
Brasil
Argentina
Paraguay
Uruguay
Colombia
Chile
Ecuador
Peru

Si | Si | Si|Si|Si|Si|Si]|Ssi

4]
v
wn
(%)
wn
wn
wn
wn

Confidencialidad S

Si | Si | Si|Si | No |Noj|Si|Si|Si|Si]|Si|Si]|Ssi]|Ssi

=2
(o]

Restriccién de servicios Si | Si

Requisa No| Si | No |[No|No|[No| Si | Si | Si |[No| Si | Si |[No|No|No| Si | Si

Rescate de frecuencias. | No | Si No [No| Si [No| Si | No [No|No| Si |[No| Si | Si | No| Si | Si
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EE.UU. y Puerto Rico

México

Republica Dominicana

Costa Rica

El Salvador

Guatemala

Honduras

Nicaragua

Panama

Brasil

Argentina

Paraguay

Uruguay

Colombia

Chile

Ecuador

Peru

Restriccion de la red
dentro del sistema
penitenciario.

Si

No

Si

Si

No

Si

No

Si

No

No

Si

Si

Si

No

No

No

Desconexion del servicio
por alteracion a la
operacion normal de la
red de
telecomunicaciones.

Si

No

No

Si

Si

No

No

No

No

No

No

No

No

No

No

No

No

Reasignacion de las
frecuencias y redes
publicas de

telecomunicaciones

Si

No

No

Si

No

No

No

No

No

No

No

No

No

Si

No

No

No

Limitacion de los
derechos otorgados para
Uso Libre

No

No

No

No

No

No

No

No

No

No

No

No

Si

Si

No

No

No

Bloqueo de Direcciones
de Dominio

No

No

No

No

No

No

No

No

No

No

No

No

Si

No

No

No

No

Intervencion del estado
en el sector de las
tecnologias de la
informacion y las
comunicaciones

No

No

No

No

No

No

Si

No

No

No

No

No

Si

Si

No

No

No

Casos de emergencia,
conmocion o calamidad

No

No

No

No

No

No

No

No

No

No

No

Si

Si

Si

No

No

No

Bloqueo de Contenidos

No

No

No

No

No

No

No

No

No

No

No

No

Si

No

Si

No

No

Resolucion del Contrato
de Concesion

No

No

No

No

No

No

Si

No

No

No

No

No

Si

No

Si

No

Si
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GLOSARIO

ARCOTEL.- Agencia de Regulacién y Control de las Telecomunicaciones. Es el organismo creado por la
Ley Orgdnica de Telecomunicaciones como entidad de regulacién y control técnico de
telecomunicaciones en el Ecuador.

AUTORIDAD COMPETENTE.- Aquella facultada de conformidad con la legislacidon vigente para actuar en
términos de ley.

CONCESIONARIOS.- Que ha recibido de un organismo oficial o de una empresa la exclusiva para
construir, explotar un negocio o vender un producto en una zona.

ORDENAMIENTOS JUDICIALES.- Resolucién emitida por los drganos del Poder Judicial en una materia
especifica.

ORDENAMIENTO JURIDICO.- Conjunto de leyes, reglamentos o normativa vigente en el pais.
TITULARES.- La persona natural a quien pertenece los datos personales.
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